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LECTIA 1.
Jocurile mobile, in siguranta
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Urmand aceste sfaturi de securitate ciber-
netica vei deveni un Super Cyber-Erou si vei
activa un obiect magic — INELUL VICTORIEI!
Asa te vei putea jucain siguranta pe telefonul
mobil sau pe tableta!

JOC NOU. Cel mai bine instalezi LINK-URI. Tot pe chat este posibil sa
impreuna cu parintii jocurile noi. Ei ij primesti link-uri de la alti jucatori - nu

vor spune daca sunt potrivite pentru le deschide! Mesajele pot fi trimise de
tine, astfel incat sa te poti juca in raufacatori sub acoperire iar acele
siguranta! link-uri pot fi capcane!

CUM TE CHEAMA? Atunci cand iti
alegi un nume pentru joc, nu folosi in G DESPRE BANI. Cand te joci, sigur vei
el numele tau adevérat, varsta sau vedea mesaje care iti oferd, in schim-

data nasterii. bul unor bani, mega-puteri sau o arma
noua pentru personajul tau! Unele iti

e PE CHAT. Unele jocuri au chat-uri in pot promite s& te scape de reclamele

care poti scrie mesaje sau vorbi live care iti intrerup aventura. Refuza si

cu ceilalti jucatori. Nu uita sa te porti inchide aceste mesaje care iti cer sa

frumos cu fiecare! Dacad cineva nu platesti.

vorbeste frumos cu tine, paraseste

discutia.

DATE SECRETE. Daca un alt jucator

° iti cere sa ii spui numele tau, unde '
locuiesti, la ce scoala inveti sau iti
cere sa va vedeti intr-un loc anume,

sa nu i raspunzi! Aceste date sunt
secrete!
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Verifica intotdeauna aplicatiile/jocurile, preferabil inainte de descarcare si utilizare:

- fereste-te de jocuri listate in terte platforme (in afarda de Google Play / App Store - nu este
exclusa existenta unor aplicatji cu malware nici aici, dar riscul este mult mai redus);

+ consulta intotdeauna recenziile — cele din mai mult de doua cuvinte si cu un limbaj natural;
+ cauta informatiji online despre dezvoltatorul jocului pentru a verifica legitimitatea acestuia;
« utilizeaza o solutie antivirus pentru securitate mobila.

Configureaza controlul parental pe Google Play/App Store pentru:

* blocarea aplicatiilor pe care nu vrei sa le foloseasca copilul;

* blocarea descarcarilor sau achizitiilor, in functie de nivelul de maturitate al continutului;

« blocarea automata a ecranului dispozitivului mobil utilizat de copil, pentru ora de culcare.

Consulta intotdeauna evaluarea continutului

(eticheta PEGI - Pan European Game Informa- f
tion) si recenziile unui joc, pentru a te asigura

ca este adecvat varstei copilului.

Evita achizitiile accidentale sau nedorite
folosind protectia prin autentificare (solicita-
re parola/ PIN inainte de efectuarea oricarei
achizitii). Pastreaza aceste date doar pentru

tine. .:

Proba practica — aloca-ti cateva minute pentru a “testa” personal jocul. Veti avea un nou
subiect de discutie comun, veti petrece timp impreuna iar copilul se va bucura de
interactiunea cu tine.

Discuta frecvent despre experienta avut de copil in joc, incurajandu-l sa-ti spuna daca cineva
il agreseaza verbal, i cere date personale, imagini nepotrivite sau il face sa se simta incon-
fortabil.

la in calcul dezactivarea camerei web / microfonului in cazul jocurilor unde este posibil
acest lucru.

Descopera mai multe pe cyber4kids.ro! certSIGN
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LECTIA 2.
Datele personale sunt secrete
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Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic - PELERINA INVIZIBILITATII! Asa
vei putea ascunde in siguranta datele personale
secrete!

CE DATE PERSONALE SUNT SECRETE?
Nu oferi niciodata si nici nu posta TU
public pe Internet:

* numele tau complet, data nasterii,
varsta;

* adresa de acasa sau scoala la care
inveti;

* numarul de telefon si adresa de e-mail;
+ datele de pe cardurile bancare ale
parintilor;

« orice alte informatii despre tine sau
familia ta.

2. CUM? Raufacatorul de pe Internet iti
poate cere datele personale secrete prin
mesaje trimise pe Facebook, YouTube,
Instagram, WhatsApp sau TikTok, in
jocurile online pe care le joci pe telefon,
tableta sau calculator, prin chat sau
discutii live, printr-un e-mail sau intr-un
formular online.

CINE? Raufacatorul poate fi un adult rau
intentionat care se preface ca este

prietenul tau online - de aceeasi varsta
cu tine, o persoana importanta, o ruda
sau o cunostinta, pentru a te convinge sa
ii spui date personale secrete. Sau te
poate minti ca vei primi ceva super
interesant (un telefon, un joc nou) in
schimbul unor informatii despre tine sau
familia ta.

SSSST, SECRET! Daca raufacatorii obtin
datele personale secrete, vor putea — de
exemplu — sa te urmareasca acasa sau
la scoala si sa iti faca rau. Sau sa creeze
conturi false pe Internet si sa pretinda ca
esti tu!
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1. CE DATE PERSONALE? Realizati impreuna o lista cu informatjile care nu trebuie divulgate
N pe Internet de copil — nici atunci cand i se cer, dar nici din proprie initiativa, in conversatji sau
S > postari publice. Regula secretului se aplica nu doar pentru datele sale personale, ci si pentru
cele ale prietenilor si colegilor! Acolo unde este posibil (jocuri online, platforme social media,
quizz-uri etc.) completeaza strict campurile obligatorii, utilizeaza un pseudonim, ofera cat
mai putine informatjii.

2. LA CINE AJUNG DATELE PERSONALE? Copilului i se poate parea normal sa impartaseas-
ca prietenilor virtuali tot felul de informatii. Doar sunt prieteni, nu? Explica-i faptul ca, pe Inter-
net, nu toata lumea este cine sustine, mai ales daca vorbim despre persoane cu care a avut
contact exclusiv on-line.

Chiar daca cineva arata in poze, scrie sau se comporta ca un copil, cei mici pot fi pacaliti. Cel
mai sigur este sa inteleaga ca trebuie sa fie intotdeauna precaut(d) si sé nu dea niciodata
informatii personale.

3. PRIETENI PE SOCIAL MEDIA. in cazul anumi-
tor platforme de social media unde este posibil
acest lucru, precum Facebook, Instagram sau
TikTok, este bine sa fii in lista de prieteni /
urmaritori ai copilului.

Astfel vei putea monitoriza postarile text,
fotografiile, clipurile video incarcate, respectiv
comentariile la acestea si reactiona in timp util
daca includ date personale.

Tot pe social media, alege setarile de confi-
dentialitate optime pentru contul copilului -
privat, nu public. Limiteaza publicul care poate
vedea continutul postat si informatiile perso-
nale (cu cat mai putine, cu atat mai bine) doar la
lista de prieteni.

4. DIN GRESELI SE INVATA. Stai linistit(3) daca copilul tdu greseste, postand ceva ce nu ar
trebui. Ajuta-| sa stearga postarea si discutati impreuna despre cum poate evita o greseala
similara in viitor. Daca reactionezi exagerat sau ii refuzi accesul, este posibil sa nu mai
apeleze la tine pentru ajutor.

5. PUTEREA EXEMPLULUI. S$tim ca esti mandru/mandra de copilul tau, insa rezista tentatiei
de a posta in social media, grupuri sau forumuri on-line informatii, poze sau filme. De exemp-
lu, nu posta fotografii sau clipuri video din prima zi de scoald, cu adaugarea locatiei, sau de la
aniversarea copilului, in ziua evenimentului, eventual cu mentionarea vérstei (sau cifra de pe
tort). Desi datele personale nu sunt oferite explicit, ele pot fi cu usurinta deduse. Tu esti
primul si cel mai bun exemplu pentru copilul tau!

Descopera mai multe pe cyber4kids.ro! certSIGN
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Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic — OCHELARIlI ADEVARULUI! Asa
vei putea recunoaste minciunile raufacatorilor
care pretind ca sunt altcineva pe Internet!
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PRIETENI ON-LINE? Atentie la persoa-
nele care iti cer prietenie sau incep sa
vorbeasca cu tine prin mesaje on-line pe
Facebook, YouTube, Instagram,
WhatsApp, TikTok sau in chat-urile din
jocuri. Pot fi infractori care mint despre
cine sunt si varsta lor, pentru a-ti face
rau!

DE CE? Raufacatorii de pe Internet care
mint despre cine sunt:

* vor sa rada de tine si sa faca glume pe
seama ta — ei fura identitatea unei
persoane reale sau inventeaza una. Pot fi
chiar copii care te cunosc in realitate si
care pretind ca sunt altcineva.

* vor sa obtina datele tale personale si
informatii despre familia ta;

* vor sa obtina poze si filmulete cu tine
sau vor sa va intalniti in realitate.

CUM TE FERESTI? Respecta de fiecare
data aceste sfaturi:
* nu accepta cererile de prietenie si nu
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LECTIA 3.

Cine te pacaleste on-line? Identitati false

raspunde la mesajele si comentariile
necunoscutilor;

* nu oferi on-line date personale, poze,
filmulete si orice alte informatii despre
tine sau familia ta;

* nu crede pe cuvant tot ce spun cei care
te contacteaza pe Internet;

* nu raspunde la provocarile facute de
prietenii virtuali, daca par nepotrivite si
nu te-ar face sa te simti in sigurantg;

+ spune-le parintilor despre persoanele
care vorbesc cu tine on-line, mai ales
daca iti spun, trimit sau cer lucruri care te
fac sa te simti ciudat;

* nu pretinde TU pe Internet ca esti altci-
neva, doar pentru a face o gluma.
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1. DISCUTATI DESPRE IDENTITATI FALSE. Explicati-i copilului c&, pe Internet, existd multe
persoane care mint despre cine sunt cu adevarat (inclusiv despre varsta lor), de cele mai
multe ori avand scopuri rau intentionate.

Cel mai sigur este sa nu accepte cererile de prietenie si sa nu raspunda la mesajele necu-
noscutilor care solicita date personale sau imagini si clipuri video cu el/ea decat DUPA ce
s-au consultat cu tine sau un cu un alt adult de incredere (rudg, cadru didactic etc.).

2. ECHIPA DETECTIVILOR! Realizati impreuna “exercitii” de recunoastere a conturilor false:

- fotografia de profil — lipsa acesteia, o imagine generalistd sau neclara, existenta unei
singure fotografii-portret cu fizionomia respectiva sunt semnale de alarma;

+ vechimea si continutul profilului — un cont realizat in urma cu putin timp, cu foarte putine
postari si interactiuni, informatii biografice lipsa, minimale sau care nu se regasesc in alte
search-uri on-line, poate fi fals;

 preteni comuni — existenta unui cerc de prieteni comuni este esentiald. Chiar si asa,
prietenul unui prieten on-line rdmane un strain;

- verificare in realitate — in cazul cererilor de prietenie primite de la persoane care sustin ca
au auzit de copil de la altcineva / sunt cunostinte ale unei terte persoane, de verificat cu
aceasta din urma realitatea informatjilor.

3. MESAJE PERICULOASE. Ofera-i copilului

exemple concrete de mesaje periculoase la

care nu trebuie sa raspunda, precum:

« “Buna, postarile tale sunt super, imi dai

numarul tau de telefon sa vorbim pe

WhatsApp?”

* “Hei, sunt fratele colegei tale de clasa / priete-

nei tale (+ nume din lista de prieteni). Imi poti da

adresa ta? Am ceva sa iti dau de la ea”

* “Pozele / filmuletele tale sunt grozave! D4-mi si mie follow sa vorbim mai multe!”
* “Hey, iti place poza asta cu mine? Da-mi si mie una cu tine.”.

4. MASURI DE PRECAUTIE. intotdeauna creati impreund conturile pe platformele de social
media, preferabil fii primul prieten din lista copilului si monitorizeaza pe cat posibil postarile
si conversatiile din acestea, dar si din chat-urile din jocuri.

Seteaza conturile ca private, limitand publicul care poate transmite cereri de prietenie, mesaje
directe, distribui sau comenta, doar la lista de prieteni (sau nimeni).

Blocati impreuna utilizatorii cu interactiuni nepotrivite si mesajele de la acestia.

Incurajeazé utilizarea dispozitivelor mobile si a laptopului / calculatorului doar pentru
anumite perioade de timp, intr-o camera comuna in care se afla si un adult.

Descopera mai multe pe cyber4kids.ro! certSIGN
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Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic — BRATARA REALITATII! Ea te va
ajuta sa recunosti linkurile false, in spatele
carora se ascund virusi si infractori cibernetici!
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VIRUSI SI PROGRAME PERICULOASE.
Raufacatorii de pe Internet iti pot trimite
linkuri in spatele carora se ascund virusi,
programe si mesaje periculoase, care Tti
vor strica telefonul, tableta sau calcula-
torul ori iti vor fura datele personale, fara
sa iti dai seama.

CLICK AICI! Ca sa fie siguri ca dai click,
infractorii vor minti si vor spune ca la
acel link poti vedea sau descarca un
filmulet / un joc super amuzant. Sau iti
pot promite ca, daca intri pe acel site sile
dai date personale, vei castiga multi bani,
un telefon, o tableta, o jucarie, noi puteri
in jocul tau preferat on-line.

CUM TE FERESTI? Respecta de fiecare
data aceste sfaturi:

* nu da click pe orice link de pe Internet
sau pe care il primesti, mai ales daca
este de la o persoana necunoscuta;

* nu crede mesajele care iti promit ca vei

certSIGN
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LECTIA 4.
Linkuri periculoase

primi ceva valoros — pe Internet nimic nu
este gratis;

* nu descarca jocuri, muzica, filme sau
orice altceva din site-uri sau din e-mailuri
trimise de persoane necunoscute;

- verifica daca linkurile pe care ai intrat
au in fata adresei un lacat inchis — acest
lucru inseamna ca sunt sigure pentru
tine;

* nu oferi date personale sau parole in
site-urile de pe Internet, in chestionare,
ca raspuns la e-mailuri sau mesaje pe
telefon;

* intreaba-i mai intai pe parinti daca ar fi
bine sa deschizi un link sau un site.
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1. RISCURI. Explica-i copilului care sunt riscurile la care este expus — simpla accesare a unui
link / site web sau descdrcare a unui atasament poate duce la instalarea automata de
programe malware pe dispozitiv. Acestea pot oferi acces altor persoane la telefon, tableta
sau calculator.

2. PROBA PRACTICA. invat&-l cum sé verifice autenticitatea link-urilor, site-urilor si a e-mailu-
rilor primite:

« LINK. Nu incepe cu https:// ci cu http://? Lipseste din fata URL-ului (in partea stanga) un
lacat mic? Nu este sigur.

« SITE. URL-ul nu corespunde cu informatia afisata in pagina (de exemplu, in adresa site-ului
literele sunt inlocuite de cifre sau cuvintele sunt scrise gresit — cOnpanle)? Lipseste din
paginad logo-ul? Sunt multe greseli de scriere in textul afisat sau acesta este scris foarte mic?
Apar multe pop-up-uri? Te anunta ca ai castigat ceva? Solicita informatji personale? Nu este
sigur.

+ E-MAIL. Nu recunosti persoana / sursa care ti-a transmis mesajul? Ti se ofera ceva gratuit
sau te anunta ca ai castigat ceva? Mesajul ti-a fost transmis on-line de un prieten dar cand ai
verificat cu acesta in realitate (obligatoriu) nu s-a verificat? Solicitad informatii personale sau
parole? Sunt multe greseli de scriere in textul afisat sau acesta este scris foarte mic? Nu este
sigur.

3. SOLUTII ANTIVIRUS. Curiozitatea este

naturala pentru cei mici, ei fiind mereu atrasi de

lucruri noi si putdnd accesa cu usurinta linkuri

malitioase sau descarca jocuri din locatii web

necunoscute. De aceea, instalarea unei solutii

antivirus, care include un motor de scanare in

timp real, firewall si actualizare automata, este

esentiald. O astfel de solutie te ajuta impotriva

unor probleme precum spyware si virusi de pe

site-urile pe care copilul le acceseaza.

Linkuri / site-uri aparent legitime pot contine coduri malware sau pot redirectiona catre un
site fals care arata la fel, dar care contine de fapt un keylogger (program care inregistreaza
fiecare bataie de tasta si salveaza aceste date intr-un fisier) sau un virus.

Efectueaza periodic verificari automate de virusi si scanari profunde ale sistemului, pentru a

X u

te asigura ca nu exista “vizitatori” nedoriti si ca informatiile personale ale copilului nu sunt

colectate.

4. SOLUTII DE CONTROL PARENTAL. Cu ajutorul unei solutii de control parental (atat pentru
dispozitivele mobile, cat si pentru cele desktop) puteti monitoriza experienta pe Internet a
copilului - de la timpul permis sa-l petreaca on-line, pana la aplicatiile si site-urile web utilizate
/ accesate. Incercarile de utilizare a programelor blocate vor fi oprite si inregistrate in jurnalul
programului, pentru vizualizare ulterioara.

Descopera mai multe pe cyber4kids.ro! certSIGN
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Urmand aceste sfaturi de securitate cibernetica vei
deveni un Super Cyber-Erou si vei activa un obiect
magic — JURNALUL AVENTURII! in el vei putea
strange amintiri de neuitat si te va ajuta sa le arati
celorlalii lucrurile grozave despre tine!
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INTERNETUL NU UITA! Chiar daca
schimbi sau stergi ce publici on-line
(postari, comentarii, poze si filmulete,
mesaje), vor fi persoane care au vazut
deja ce ai publicat. Poate chiar au
descarcat, transmis la altcineva sau au
facut o captura de ecran (o poza) cu ce ai
postat. Atunci cand stergi informatii de
pe Internet nu inseamna ca ele dispar
pentru totdeauna!

DISTRACTIV!? Postarile care i se par
acum in regula s-ar putea sa nu ti se mai
para la fel de distractive atunci cand vei
creste. Nici tie si nici altora — pentru ca
oricine va putea sa gaseasca orice ai
postat, acum 10 sau chiar 20 de ani, sa te
judece sau sa rada de tine! Cei care nu te
cunosc vor putea sa afle o gramada de
informatii despre tine on-line si sa isi
faca o parere gresita!

AS FACE ASTA Sl IN REALITATE? De
fiecare data cand vrei sa postezi,
gandeste-te daca:

certSIGN
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LECTIAS.
Internetul nu uita!

« ai face aceeasi gluma, ai folosi aceleasi
cuvinte si ai spune aceleasi lucruri
despre o persoana si daca ai fi fata in
fata cu ea?

* pozele si filmuletele postate pe Internet
cu tine li s-ar parea distractive si
parintilor tdi? Ce faci in ele este corect si
politicos?

* ai spune unui strain pe care il intalnesti
pe strada numele tdu, unde locuiesti,
informatii despre familia ta, ai accepta
cadouri si ai merge cu el oriunde?

Daca raspunsul este nu, atunci NU face
toate aceste lucruri doar pentru ca estiin
spatele unui telefon, al unei tablete sau
unui calculator.
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1. CE POSTEZI ON-LINE (AMPRENTA DIGITALA) CONTEAZA! Explica-i copilului importanta
amprentei digitale — fiecarei actiuni realizate pe Internet ii este asociatd o inregistrare
digitald, aceasta fiind stocata on-line pentru a fi accesata in orice moment — de noi si, cel mai
important, de oricine altcineva.

De la postari text si fisiere media nu tocmai fericite pe retelele de socializare, la date perso-
nale publicate si indexate on-line — fiecare informatie contribuie la modul in care suntem

perceputi, cu potentiale repercusiuni negative pe termen mediu si lung.

De exemplu, multiple facultati si companii realizeaza cautari pe Internet inainte de a accepta
candidatj iar informatii despre noi poate sa afle orice strain, mai mult sau mai putin bine
intentionat. Mentinerea unei reputatii pozitive atat online, cat si offline, este esentiala!

2. DE CE NU UITA INTERNETUL? Realizati impreund un mic test, astfel incat copilul s&
inteleaga puterea Internetului de a retine — tasteaza numele tau sau al unei persoane
cunoscute intr-un motor de cautare si apoi navigati impreuna prin rezultatele afisate.

Veti observa ca sunt acoperite o gama

variata de informatii — de la postari, la

imagini, clipuri video, pana la comentarii

si orice alte activitati pe site-uri.

Ins&, cel mai important este s intelegeti

ca eliminarea acestui continut digital

poate fi de la foartea simpld (cu un

simplu click pe optiunea de “Stergere”),

la foartea dificila (solicitarea motoarelor

de cdutare sau a proprietarilor de site-uri

web sa o elimine), pana la imposibila -

nu avem aproape niciun control asupra

modului in care comunitatea on-line ne

utilizeaza datele si continutul publicat (cine le descarca, le copiaza sau le pune la dispozitie
in altd parte).

3. CHIAR ESTE DISTRACTIV? Nu putine sunt situatiile in care postarea anumitor fotografii,
clipuri video ori comentarii au avut efecte negative pentru “titularii” acestora. Impulsurile de
moment si opiniile din trecut se pot intoarce peste cativa ani impotriva noastra.

Cateva exemple edificatoare in acest sens, ce pot fi date copilului, pentru a intelege mai bine
riscurile la care se expune atunci cand posteaza orice, fara aplicarea unui “filtru”:

* imagini sau filme publicate pe canale de socializare in diverse ipostaze care nu il avanta-
jeaza, inacceptabile social sau scoase din context (devenite virale, transformate in meme-uri,
prelucrate digital);

* postari injurioase sau cu un limbaj vulgar.

certSIGN
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Urmand aceste sfaturi de securitate cibernetica vei
deveni un Super Cyber-Erou si vei activa un obiect
magic — TALISMANUL PRIETENIEI! Acesta te va
proteja in fata celor care nu se poarta frumos cu

o)

tine on-line!

CE INSEAMNA CYBERBULLYING? Atunci
cand cineva se poarta urat cu tine pe Inter-
net, devenind un agresor — o persoana care
vrea sa te necdjeasca si sa rada de tine. De
exemplu, iti scrie mesaje suparatoare sau te
ameninta, spune minciuni despre tine ori i
da porecle rautacioase, ba chiar indeamna
alte persoane sa se poarte urat cu tine. Sau
incearca sa ii pacaleasca pe altii on-line,
pretinzand ca esti tu si postand informatii,
fotografii sau filmulete jignitoare, fara sa stii
sau sa fii de acord.

CUM TE PROTEJEZI? Urmeaza de fiecare
data aceste sfaturi:

« vorbeste cu un un prieten dar, mai ales, cu
un adult de incredere - parintii tai, o ruda,
profesorii te pot ajuta;

* nu raspunde la mesajele, comentariile sau
postarile agresorilor - daca cineva te-a
suparat este posibil sa spui lucruri pe care le
vei regreta mai tarziu;

* blocheaza si raporteaza agresorii - nu iti
vor mai putea trimite mesaje sau posta
lucruri neplacute;

certSIGN

Cyber4Kids

LECTIA 6.
Cyberbullying

* strange dovezi - pastreaza, prin salvare sau
facand o captura de ecran, e-mailurile, mesa-
jele, imaginile, filmuletele rautacioase pe
care le primegti si arata-le parintilor;

+ gandeste-te mereu la ceea ce publici
on-line - agresorii pot folosi ce ai postat
impotriva ta, sa transmita altora sau sa rada
de tine. Si nu posta tu nimic care ar putea
rani sau jena pe altcineva;

* nu aprecia si nu transmite mai departe
mesajele sau postarile in care cineva rade de
0 persoana sau spune lucruri urate despre
ea. Daca faci asta, devii si tu un agresor;

* nu spune parolele de la conturile tale -
chiar si copiii care par prieteni ar putea sa le
foloseasca pentru a-ti accesa conturile, sa
posteze lucruri neplacute sau sa transmita
mesaje rauvoitoare in numele tau.




PAGINA PARINTILOR

1. COMUNICAREA ESTE ESENTIALA! incurajeazi-ti constant copilul sa discute cu tine
despre experientele on-line si lasa-l sa inteleaga ca poate apela la tine pentru orice problem3,
de fiecare data cand se intampla ceva care il supara sau il face sa se simta inconfortabil. lar
pentru “varianta de rezerva” (in ciuda deschiderii si eforturilor noastre, celor mici le poate fi
mai usor sa vorbeasca cu altcineva) spune-i ca nu este nicio problema daca discuta cu o
persoana in care aveti incredere amandoi (prieten, ruda, profesor) sau chiar suna la Telefonul

Copilului 116 111.

2. “LASA CAITI TRECE!” NU ESTE O SOLUTIE. Cyberbullying-ul ii poate face pe cei mici sa se
simta rusinati si sa se retragd in ei, avand efecte reale de ordin psihic (suparare, furie),
emotional (apatie, pierderea interesului pentru lucrurile care le plac) si chiar fizic (oboseals,
insomnii), care in cazuri extreme pot ajunge pana la suicid. Comunicand deschis si acordand
atentia necesara cazurilor de hartuire on-line, iti poti ajuta copilul sa isi recastige increderea
si sanatatea.

3. RAPORTEAZA, BLOCHEAZA, DOVEDESTE.
Platformele de socializare (TikTok, Facebook,
YouTube, Instagram, WhatsApp) permit blocarea
si raportarea userilor si/sau a confinutului si
comentariilor postate de acestia. In situatii de
hartuire on-line, fie realizezi impreuna cu cel mic
aceste procese, fie il inveti cum sa raporteze si
blocheze singur agresorii si mesajele lor. De
asemenea, colectarea de dovezi (mesaje text si
capturi de ecran ale postarilor de pe retelele de
socializare, inclusiv figiere media), poate fi utila pe
termen lung, pentru a demonstra agresiunile.

4. MASURI DE PREVENTIE. Pe cat posibil, monitorizeaza activitatea pe Internet a copilului,
respectiv comentariile primite la ceea ce posteaza. Pentru protectia lui, in conturile on-line
setdrile de confidentialitate trebuie sa fie cele de cont privat, limitand doar la lista de prieteni
publicul care poate vedea ceea ce posteaza si care poate comenta sau transmite mesaje.

5. FETELE CYBERBULLYING-ULUI. Teama ca cel mic sa devina o victima a cyberbullying-ului
este fondata in zilele noastre, insa nu uita ca exista si rolurile de agresor sau martor. Copilul
trebuie sa inteleaga ca hartuirea on-line nu este distractiva si nu orice actiune facuta sau
orice cuvant spus pe Internet poate intra la categoria “A fost o glumal!”. Mesajul principal? Sa
se comporte cu ceilalti la fel cum ar vrea ca altii sa se comporte cu el! lar in cazul in care
asista la un caz de cyberbullying — indiferent daca victima este o persoana cunoscuta sau nu
— sa nu devina un martor complice incurajand comportamentul agresorului (prin distribuire,
apreciere etc.), ci sa fie un martor protector (sprijinirea victimei cu mesaje de sustinere, recla-
marea hartuirii/agresorului).

Descopera mai multe pe cyber4kids.ro! certSIGN
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LECTIA 7.
WiFi sau nu?

Urmand aceste sfaturi de securitate cibernetica vei
deveni un Super Cyber-Erou si vei activa un obiect
magic — BAGHETA INCREDERII! Ea te va ajuta sa te
conectezi in siguranta la Internet si vei sti ce retele
sunt in regula pentru tine!

PE INTERNET, PRIN WIFI. Pentru a intra pe
Internet, trebuie doar sa te conectezi on-line
de pe telefon, tableta sau calculator. Una din
usile pe care poti intra in Internet este
reteaua WiFi. O folosesti acasd, la scoala
sau din locuri publice — muzee, parcuri,
restaurante, magazine, aeroporturi sau
hoteluri. ins&, dac la reteaua WiFi de acasa
te conectezi doar tu si familia ta, la celelalte
oricine poate avea acces. Inclusiv
raufacatorii on-line!

CUM TE PROTEJEZI? Respectand de fiecare
data aceste sfaturi:

+ Ai grija la ce WiFi te conectezi. Chiar daca
include denumirea locului in care te afli, asta
nu inseamna ca acea retea nu a fost facuta
de un raufacator si nu este o capcana!

* WiFi-urile publice pot sa nu fie sigure.
Chiar daca exista o cheie - o parola - pentru
a le accesa, si un infractor o cunoaste.
Poate fi chiar persoana de la masa de langa
tine, dintr-un restaurant, care va putea sa
vada ce mesaje trimiti, sa 1ti descopere
parolele sau sa iti acceseze conturile.

* Nu introduce date personale in site-uri,
conectat de pe WiFi-uri publice. Nu stii cine
poate sa le vada atunci cand stai pe Internet
folosind o conexiune care nu este sigura!
Alte persoane din aceeasi retea pot vedea ce
trimiti si pot avea acces la informatiile tale
personale, contacte, poze, nume de utilizator
si parole.

* Nu lasa telefonul, tableta sau laptopul sa
se conecteze automat la WiFi. Roaga-i pe
parinti sa opreasca aceasta functie din
dispozitivele tale.

* Nu instala aplicatii i nu accesa site-uri si
linkuri necunoscute de pe WiFi-uri publice.
Asigura-te ca linkurile pe care ai intrat au in
fata adresei un lacat inchis si incep cu
HTTPS.




PAGINA PARINTILOR

1. WIFI PRIVAT, PUBLIC SAU CONEXIUNI MOBILE? Explica-i copilului principalele diferente
dintre mijloacele de conectare la Internet: WiFi-ul privat, de acasa (platit, securizat, care poate
fi accesat doar de cétre voi prin introducerea unei parole secrete - nu si de catre vecini),
WiFi-ul din locuri publice precum muzee, parcuri, restaurante, magazine, aeroporturi sau
hoteluri (deschis pentru oricine care cunoaste parola, atunci cand aceasta exist3, si nu la fel
de sigur) si datele mobile (conexiune pentru telefoane, tablete, platitd si limitatd, care poate
genera costuri suplimentare).

2. RISCURILE RETELELOR PUBLICE DE WIFI. Pentru ca cel mic sa inteleaga de la tine de ce
nu este indicat sa foloseasca retele WiFi cu acces liber, trebuie mai intai sa stii tu care sunt
riscurile acestora:

+ Man-in-the-Middle (MitM). Un atac MitM presupune interceptarea unei comunicari intre
doua sisteme, de cétre o tertd parte externa. Indiferent despre ce vorbim (e-mail, retele de
socializare, navigare pe Internet), infractorii cibernetici pot intercepta direct comunicarea
atunci cand te conectezi la o retea WiFi necriptat3,

riscand alterarea mesajelor, furtul datelor personale,

a informatiilor de pe dispozitiv (parole, informatji

bancare etc.).

« Malware. Atacatorii te pot pacali sa descarci

continut de tip malware atunci cand te conectezila un

WiFi public. Pericolul programelor malware (virusi,

viermi informatici, spyware, adware, troiani) poate

varia de la infectarea dispozitivelor, furtul de infor-

matii personale, vizualizarea fisierelor off-line precum

fotografii si documente sensibile, pana la accesarea

camerei si microfonului, astfel incat altcineva sa stie

ce faci si in lumea reald, nu doar on-line.

* Hotspot-uri malitioase. Infractorii cibernetici pot seta un hotspot intr-o zona publica, denu-
mindu-l “WiFi Public” sau dupa o cafenea, un magazin ori sediul unei firme din apropiere.
Aflandu-te in cautarea unei conexiuni gratuite la Internet, un astfel de nume iti poate parea
legitim si poti deveni usor victima atacatorilor care iti vor spiona activitatea on-line, fara sa iti
dai seama ca esti in pericol.

3. SSL Sl VPN LA PUTERE! Mai ales pe WiFi-uri publice, trebuie utilizate conexiuni SSL (adica
trebuie accesate doar acele site-uri care includ la inceputul linkurilor un lacat inchis si
HTTPS). Acest protocol presupune criptarea traficului dintre dispozitivul tdu si un site web,
garantand autenticitatea celui din urma si facand dificila interceptarea comunicatiilor de

catre intrusi.

De asemenea, este indicat sa folosesti pe toate dispozitivele o solutie VPN (Virtual Private
Network) pentru securizarea activitatii pe Internet, criptarea traficului si ascunderea adresei
IP. Conexiunea sigura intre tine si Internet creata de aceasta retea virtuald privata este
esentiala pentru protejarea datelor personale in mediul on-line.

Descopera mai multe pe cyber4kids.ro! certSIGN
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LECTIA 8.
Parole magice

Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic - CUFARUL INTELEPCIUNII! in el
poti pastra in siguranta parole mega-puternice,
pe care niciun infractor nu le va descoperi!

PAROLE PUTERNICE. Nu folosi in
parole cuvinte simple (ex. Minecraft,
ciocolata, StarWars) ori numere con-
secutive (123456). Si NU, cuvantul
“parold@” nu este deloc o parola buna!
O parola puternica trebuie sa fie mai
lunga - de cel putin 8 caractere - si
mai complicata. Amesteca in ea litere
mari si litere mici, cifre si simboluri.

PAROLE AMUZANTE. Scoate primele
litere ale fiecarui cuvant dintr-o
propozitie amuzanta creata de tine,
pe care sa o retii usor, si introdu
numere si simboluri. De exemplu, din
propozitia “lepurele si pisica au vazut
doua filme la Cinema” vei obtine
aceasta super parola - I1&pav2f@C.

©

4/

FARA DATE PERSONALE. Nu include
in parole numele tau, data nasterii,
numele parintilor, numarul de telefon
sau orice alte date personale pe care
le-ar putea sti ori ghici si altji.

PAROLE SECRETE. Nu spune
nimanui parolele tale, cu exceptia
parintilor! Si cei mai buni prieteni ar
putea fi tentati sa faca o gluma pe
seama ta si sa le foloseasca pentru
a-ti accesa conturile, pretinzand ca
esti tu. Si nu nota niciodata parolele
intr-un loc usor de gasit de catre altci-
neva (caiete, post-it-uri etc.).

PAROLE DIFERITE. Nu folosi aceeasi
parola peste tot! Este bine sa ai una
diferita pentru fiecare cont (jocuri,
Facebook,  YouTube Instagram,
TikTok, e-mail). Folosirea aceleiasi
parole pentru mai multe conturi este
ca si cum ai avea o cheie pentru toate
usile. Daca un raufacator fura sau
copiaza cheia, toate sunt vulnerabile.




PAGINA PARINTILOR

1. “CEl 3 PURCELUSI”, VARIANTA PAROLE. Pentru a intelege mai bine diferentele intre o
parola slaba, una medie si una puternica, respectiv importanta celei din urma, ii poti explica
copilului aceste lucruri folosindu-te de reinterpretarea unei povesti (a unui film sau situatii din
viata reald, {ine de inspiratia si imaginatia ta). Noi propunem “Cei trei purcelusi”, in care lupul
devine infractorul cibernetic iar cele trei case construite devin:

- parola slaba (casa din paie) — extrem de usor de spart sau de ghicit. Exemple: parola123,

Jj gwerty, andrei111;
PASSWORD A o a EIS
ok k ok k I - parola medie (casa din nuiele) — un grad mai ridicat de dificultate, insa nu imposibil de

ghicit, indiferent ca vorbim despre persoane care il cunosc pe copil sau despre soft-uri

malitioase (keylogger, screen scraper) utilizate de criminalii cibernetici. Exemple:
Andrei2020, ImiPlacelego;

- parola puternica (casa din piatrad si caramida) — un grad ridicat de dificultate, permitand
pastrarea conturilor si a informatiilor personale in siguranta. Exemple: Ipsm@C&svHP,
DCv1L&3cJup.

2. JOCUL PAROLELOR MAGICE. Transforma crearea unor parole puternice (mai multe,
diferite pentru fiecare cont) intr-un joc pe care sa il realizati impreuna periodic — parolele ar
trebui schimbate macar o data la fiecare 6 luni. Lasa-l pe copil sa vina cu idei de propozitji
simple si amuzante, pe care el sa le poata retine usor, iar apoi indruma-l cum sa obtina parole
puternice prin extragerea primei litere a fiecarui cuvant si inserarea de cifre si simboluri.
Exemplele de mai sus le-am obtinut din propozitiile “imi place sa merg la Cinema si s& vad
Harry Potter” (Ipsm@C&svHP) si “De Craciun vreau un Lego si trei carti Jurnalul unui pusti”
(DCv1L&3cJup). lar de Pasti schimbati parolele!

3. DAR E PAROLA MEA! Este foarte posibil ca cel mic sa nu inteleaga de ce ar trebui sa ii stii
parolele (doar sunt secrete, nu?) sau sa nu fie tocmai incantat de faptul ca vei avea acces la
activitatea lui on-line. Fa-l sa inteleaga ca siguranta lui, inclusiv in mediul virtual, este datoria
ta de parinte.

lar faptul ca vei avea parolele de la conturile lui nu inseamna ca le vei folosi pentru a urmari
fiecare lucru pe care il face pe Internet. De altfel, chiar si acasa, copilul poate {ine inchisa usa
de la camera lui iar tu s& batj inainte de a intra. Insd nu este admisibil ca tu, parinte, s& nu ai
acces.

Descopera mai multe pe cyber4kids.ro! certSIGN
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https://youtu.be/ldYHVhi4GUQ
https://youtu.be/Irobrzu9qwU
https://youtu.be/0BNr9bIgAzY
https://youtu.be/affu-bFKdeM
https://youtu.be/vy4_2vMjrRI
https://youtu.be/nINV6bLM_9M
https://youtu.be/686eAFXTW5A
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